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Virtueller Speicher

- Herausforderung: Rechner verwenden verschiedene Arten von Speicher:
- DRAM
- ,Auslagerungsspeicher” (Swap) in Datei oder Partition (Sekundarspeicher)
- Herausforderung: Mehrere Prozesse gleichzeitig auf einem System,
voneinander getrennt
- Idee: Jeder Prozess hat eigenen Adressraum, physischer Speicher wird in
diesen Adressraum gemappt

- Um Zugriffe zu beschleunigen, werden Bereiche von 4KiB Gemappt (,Pages”)



Page Tables

Virtueller Adressraum Physischer Adressraum
0x0000 0x0000
0x1000 Page Table 0x1000
0x2000 \ 0x1000 0x3000 0x2000
0x3000 /y 0x4000 0x1000 0x3000
0x4000 0x4000
0x5000 0x5000

Abbildung basiert auf dem Foliensatz ,0x0D Low-Level Fundamentals” von Prof. Dr. Florian Adamsky



Physischer Aufbau von DRAM

DRAM Zelle

GND

Abbildung aus den Slides zu [3]



Physischer Aufbau von DRAM

DRAM Array

gH»?t} H@ ;H}@l
: sH}@J ‘54—|I—@$ H}@J
¢ II®2< Il®4 ¢ Il@za II®

sib
I

el 1l Pl
iyl 1)
H}@ %H'@z i‘“'@z
HF@ H}@ H"@ H'@

oyl iy ety

seb.
b

il

Tow \/‘(\\k\
select
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Physischer Aufbau von DRAM

Innerhalb einer Bank
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Physischer Aufbau von DRAM

Bank

Abbildung aus den Slides zu [3]
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Physischer Aufbau von DRAM

Channel

Abbildung aus den Slides zu [3]



Physischer Aufbau von DRAM

DRAM des Systems

Abbildung aus den Slides zu [3]
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- Der Ladungszustand eines Kondensators wird einem
logischen Zustand (,1“ oder ,0“) zugeordnet ~

Abbildung aus den Slides zu [3]



Physischer Aufbau von DRAM

- Der Ladungszustand eines Kondensators wird einem
logischen Zustand (,1“ oder ,0“) zugeordnet ~

- Kondensatoren entladen sich Uber die Zeit (,Leckstrom®)

Abbildung aus den Slides zu [3]



Physischer Aufbau von DRAM

- Der Ladungszustand eines Kondensators wird einem

logischen Zustand (,1“ oder ,0“) zugeordnet ~
- Kondensatoren entladen sich Uber die Zeit (,Leckstrom®) . 1
- Herausforderung: Aufladen eines vollen Kondensators
bevor dieser als ,leer” interpretiert wird I
GND

Abbildung aus den Slides zu [3]



Physischer Aufbau von DRAM

- Der Ladungszustand eines Kondensators wird einem

logischen Zustand (,1“ oder ,0“) zugeordnet ~
- Kondensatoren entladen sich Uber die Zeit (,Leckstrom®) . 1
- Herausforderung: Aufladen eines vollen Kondensators

bevor dieser als ,leer” interpretiert wird I
- Losung: Zyklisches Lesen und zurlck Schreiben von GND

Rows (typ. alle 64 ms), Refresh

Abbildung aus den Slides zu [3]
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Speicherverwaltung in virtualisierten Umgebungen
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Kernel (GFN)

} Page Tables (Gast)

Abbildung aus den Slides zu [3]
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Speicherverwaltung in virtualisierten Umgebungen
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Abbildung aus den Slides zu [3]



Demo 1

Analyse virtueller Adressierung
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Kernel Samepage Merging (KSM)

- Einige Speicherbereiche werden normalerweise nur lesend verwendet

- Einige Speicherbereiche haben identische Inhalte

- Anpassen der Page Tables, um mehrfach vorkommende Bereiche nur einmal
im physischen Speicher zu halten (mergen von Speicherseiten mit
identischen Inhalt)

- Copy-on-Write Policy, um Schreibzugriff auf deduplizierte Seiten zu
verhindern
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Kernel Samepage Merging (KSM)

- KSM beriicksichtigt nur Seiten, die als merge candidat deklariert sind (s.
MADVISE(2))
- Verwendung von zwei rot-schwarz Baumen, um Seiten zu verwalten:

- Stable tree: enthalt Seiten, die bereits dedupliziert wurden
- Unstable tree: enthalt Seiten, die dedupliziert werden konnen (wenn eine zweite
Seite mit identischen Inhalt gefunden wird)



Kernel Samepage Merging (KSM)

Unstable Tree Stable Tree




Kernel Samepage Merging (KSM)

Unstable Tree Stable Tree




Kernel Samepage Merging (KSM)

Unstable Tree Stable Tree




Kernel Samepage Merging (KSM)

Unstable Tree Stable Tree




Kernel Samepage Merging (KSM)

Unstable Tree

Stable Tree




Kernel Samepage Merging (KSM)

Unstable Tree

Stable Tree




Kernel Samepage Merging (KSM)

Unstable Tree Stable Tree




Kernel Samepage Merging (KSM)

Unstable Tree Stable Tree




Kernel Samepage Merging (KSM)

B N 0 O T e e
©

Unstable Tree Stable Tree




Kernel Samepage Merging (KSM)

CETETETEF[F A TATETE]
©

Unstable Tree Stable Tree




Kernel Samepage Merging (KSM)

L

Unstable Tree Stable Tree

10



Kernel Samepage Merging (KSM)

L

Unstable Tree Stable Tree

10



Kernel Samepage Merging (KSM)

L

Unstable Tree Stable Tree

10



Kernel Samepage Merging (KSM)

L

Unstable Tree Stable Tree

10



Kernel Samepage Merging (KSM)

L

Unstable Tree Stable Tree

10



Kernel Samepage Merging (KSM)

L

Unstable Tree Stable Tree

10



Kernel Samepage Merging (KSM)

e eeEeETERERESER

Unstable Tree Stable Tree

10



Kernel Samepage Merging (KSM)

e eeESESERERESER

Unstable Tree Stable Tree

10



Kernel Samepage Merging (KSM)

oLt Tere e e L

Unstable Tree Stable Tree

10



Kernel Samepage Merging (KSM)

oLt TETerere i TaTeL

Unstable Tree Stable Tree

10



Kernel Samepage Merging (KSM)

——

Unstable Tree Stable Tree

10



Kernel Samepage Merging (KSM)

-

Unstable Tree Stable Tree

10



Demo 2

Analyse virtueller Adressierung mit KSM
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Rowhammer

- DRAM Zellen sind in einem Array aus Zeilen (Rows) und Spalten (Columns)
angeordnet

- Zugriff erfolgt Uber den Rowbuffer gepuffert auf ganze Rows

- Hohere Speicherkapazitat erfordert hohere Integrationsdichte der DRAM
Zellen

- Zellen sind so nah zusammen dass haufige Zugriffe auf Rows zu
Speicherfehlern in benachbarten Rows fuhren

1
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Rowhammer

2012 2014 2015 2016
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Rowhammer

1 hammer:

2 mov eax, X
3 mov ebx, Y
4 clflush X
5 clflush Y
6 jmp hammer

Quellcode von Wikipedia, Abbildung aus den Slides zu [3]
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Victim 1 Victim 1
[Aggressor1 ]
Victim 3 Victim 4
Victim 3
Victim 4
(a) Single Side (b) Double Side (C) Three Side

Abbildung 1: Beispiele flir Rowhammer-Muster

Abbildung aus den Slides zu [3]
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Rowhammer

- Hypothese: Je hoher die Speicherkapazitat eines IC bei gleicher Bauart und
gleicher GroRe ist, desto hoher ist die Integrationsdichte

- Hypothese: Je hoher die Integrationsdichte eines DRAM IC, desto anfalliger ist
dieser flir Rowhammer [2]

- Problem: Integrationsdichte wird weiter steigen, Rowhammer wird schlimmer

- Mitigationen: Da das Problem nicht gelost werden kann, kommen
verschiedene Mitigationen zum Einsatz:
- Allgemein: Verdopplung der Refresh-Rate, Error Correction Code (ECC), ...
- Mustererkennung: Target Row Refresh (TRR) und pseudo-TRR (pTRR), ...
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Rowhammer

- Problem bei allgemeinen Mitigationen: Hoher Overhead fir effektive
Mitigationen erforderlich (Overhead deutlich spirbar)

- Problem bei Mustererkennung: Muster mussen von ,normalen” Zugriffen
unterschieden werden, mussen also bekannt sein

- Offene Forschungsfrage: Finden von allgemeinen Mitigationen mit
geringen/tolerierbaren Overhead
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Information leaks

- Copy-On-Write Policy fur gemergete Seiten

- Schreiben auf einer deduplizierten Seite ist deutlich langsamer als auf einer
nicht deduplizierten Seite

- Idee: Ausnutzen von KSM zum Raten von unbekannten Inhalten [1]
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Covert Channel

+ Kommunikation zwischen Prozessen ist zentraler Bestandteil der
Informationstechnik

+ In manchen Fallen ist die Kommunikation unerwtnscht und wird
unterbunden (z.B. Firewall)

- Covert Channels ermoglichen Kommunikation ohne Nutzung ,offizieller”
Kommunikationswege, umgehen damit entsprechende Einschrankungen
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Covert Channel

- Copy-On-Write Policy fur gemergete Seiten

- Schreiben auf einer deduplizierten Seite ist deutlich langsamer als auf einer
nicht deduplizierten Seite
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Covert Channel

- Copy-On-Write Policy fur gemergete Seiten

- Schreiben auf einer deduplizierten Seite ist deutlich langsamer als auf einer
nicht deduplizierten Seite

- Idee: Ausnutzen von KSM zur verdeckten Kommunikation [1]
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Covert Channel

22



Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Covert Channel




Flip Feng Shui (FFS)

- Deduplizierte Pages liegen physisch an der gleichen Stelle

- Auftretende Speicherfehler betreffen alle Seiten, die physisch an der gleichen
Stelle liegen

23



Flip Feng Shui (FFS)

- Deduplizierte Pages liegen physisch an der gleichen Stelle

- Auftretende Speicherfehler betreffen alle Seiten, die physisch an der gleichen
Stelle liegen

- Idee: Provozieren von Speicherfehlern an bestimmten Stellen (offsets) in
deduplizierten Seiten

23



Flip Feng Shui (FFS)

- Deduplizierte Pages liegen physisch an der gleichen Stelle

- Auftretende Speicherfehler betreffen alle Seiten, die physisch an der gleichen
Stelle liegen

- Idee: Provozieren von Speicherfehlern an bestimmten Stellen (offsets) in
deduplizierten Seiten

- Konsequenz: Umgehen der CoW Policy, effektives Schreiben beliebiger Pages
(mit einigen Einschrankungen) [6]
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Flip Feng Shui (FFS)

- Annahme: Bit Flips sind stabil, d.h. treten bei erneuten Zugriffen wieder an
den gleichen Stellen auf

- Annahme: Der Inhalt der Page, sowie der Offset, an dem ein Bit Flip auftreten
soll und dessen Richtung, sind bekannt
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Flip Feng Shui (FFS)

- Suchen nach Speicherstellen, an denen Bits an der richtigen Stelle (Offset)
flippen
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Flip Feng Shui (FFS)

- Suchen nach Speicherstellen, an denen Bits an der richtigen Stelle (Offset)
flippen

- Schreiben des Inhalts der (bekannten) Page an die Stelle, bei der der
gewunschte Flip auftritt

- Schreiben des Inhalts der (bekannten) Page an eine andere Stelle, sodass
beide Seiten an der anfalligen Speicherstelle gemerged werden

- Warten, bis KSM die Seiten gemerged hat
- Erstellen der Zielseite triggern (z.B. Aufrufen eines Programms, etc.)

- Warten bis die Seiten gemerged wurden
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Flip Feng Shui (FFS)

- Suchen nach Speicherstellen, an denen Bits an der richtigen Stelle (Offset)
flippen

- Schreiben des Inhalts der (bekannten) Page an die Stelle, bei der der
gewunschte Flip auftritt

- Schreiben des Inhalts der (bekannten) Page an eine andere Stelle, sodass
beide Seiten an der anfalligen Speicherstelle gemerged werden

- Warten, bis KSM die Seiten gemerged hat
- Erstellen der Zielseite triggern (z.B. Aufrufen eines Programms, etc.)
- Warten bis die Seiten gemerged wurden

- Erneutes Triggern des Bit Flips
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Flip Feng Shui (FFS) - Scannen des Speichers

Binare Darstellung von Zeichen

Zeichen

O Mmoo N w@>9

Hexadezimal
0x40
Ox41
Ox42
0x43
OXx44
Ox45
0x46
Ox47

Binar
0010
0010
0010
0010
0010
0010
0010
0010

0000
0001
0010
0011
0100
0101
0110
0111
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Flip Feng Shui (FFS) - Mergen der Seiten und Exploit
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Flip Feng Shui (FFS) - Mergen der Seiten und Exploit
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Flip Feng Shui (FFS) - Mergen der Seiten und Exploit
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Flip Feng Shui (FFS) - Mergen der Seiten und Exploit
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Demo 3

Flip Feng Shui (FFS) mit FFsTooL



Fazit




Zusammenfassung

THE MELTDOUN AND SPECTRE. EXPLOITS USE
"SPECULATIVE EXECUTION?” LHATS THAT?

YOU KNOW THE TROLLEY PROBLEM? LJELL,
FOR A WHILE NOU, CPUs HAVE BASICALLY
BEEN SENDING TROLLEYS DOUN BOTH
PATHS, QUANTUM-STYLE, LHILE ALJAITING
YOUR CHOICE. THEN THE UNNEEDED

THE PHANTOM TROLLEY ISN'T
SUPPOSED To TOUCH ANYONE.
BUT IT TURNS OUT YoU CAN

ShLL }JSE IT To DO STUFF.

AND IT CAN DRIVE
THROUGH WALLS.

\

Abbildung von XKCD

“PHANTOM" Tmﬁ DISAPPEARS,

THAT GOUNDS BAD LATS THAT? 50 YOURE SPYING
HONESTLY, TVE BEEN IF You ToGGLE. A ROL) OF MEMORY THE CLOUD 1S FULL OF
PSSUMING LE UERE CELLS ON AND OFF REALLY FAST, YU PHANTOM TROLLEYS
DOOMED EVER SINCE CAN USE ELECTRICAL INTERFERENCE PRMED WITH HAMYIERS.

T LenRuED Apour | | ™0 FLIP NEARGY BT AND -~ YES, THAT |5
ROLHAMMER. ? “C%ggafr%“ ) EXACTLY RIGHT,
OKAY. TLL, UH...
) Esmmvamm ONES. | L UPDATES? J
GOOD IDEA,
% i
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