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Zusammenfassung

Bei der Schwachstelle CVE-2019-11005 handelt es sich um einen Buffer Overflow auf dem Call
Stack. Die Schwachstelle ermdglicht es einem Angreifer, einen definierten Wert (0x00) an eine
definierte Speicherstelle zu schreiben, die sich auBerhalb eines Puffers befindet.

Im Rahmen dieser Arbeit wird das Hintergrundwissen vermittelt, welches nétig ist um die
Schwachstelle und deren Ausnutzung zu verstehen. Im Anschluss wird erklart, worin die
Schwachstelle konkret besteht und wie sie sich ausnutzen lasst. Es wird begriindet, warum diese
Ausnutzung in der Praxis (zumindest unter den in dieser Arbeit untersuchten Bedingungen) nicht
relevant ist. Im Folgenden wird ein Fall konstruiert, der demonstriert, welche Konsequenzen die
Ausnutzung dieser Schwachstelle unter anderen Bedingungen hatte.
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1 Einfuhrung

GraphicsMagick [1] ist eine Bibliothek zum Manipulieren von Bildern. Es kénnen Bilder bezliglich
ihrer Gré3e, Farbe, Scharfe, Drehung, etc. bearbeitet und in den meisten Bildformaten gespei-
chert werden. 2002 wurde das Projekt GraphicsMagick durch einem Fork von ImageMagick
gegriindet [2]. GraphicsMagick wirbt auf der Projekthomepage [1] mit einer stabilen API, er-
hohter Effizienz und weiteren Vorteilen gegenuber ImageMagick und anderen &hnlichen Tools.
AuBerdem ist die Entwicklung nicht auf ein geschlossenes Team begrenzt, wodurch jeder die
M@oglichkeit hat, an GraphicsMagick mitzuwirken

GraphicsMagick wird aktiv entwickelt und von vielen Benutzern weltweit genutzt. Aus den
folgenden Statistiken [6] geht hervor, dass es sehr viele Downloads allein von der Sourceforge-
Seite gab. In diesen Statistiken sind die Pakete, die diverse Linux-Distributionen anbieten, nicht
berlcksichtigt.

Download Statistics

DateRange:  2003-02-07 to 2019-05-27
12K
10K

8K

Jan2003 Jan2004 Jan2005 Jan2006 Jan2007 Jan2008 Jan2009 Jan2010 Jan2011 Jan2012 Jan2013 Jan2014 Jan2015 Jan2016 Jan2017 Jan2018 Jan2019

Abbildung 1: Statistik der Downloadanzahl nach Zeitraum [4]

Download Statistics

Date Range: 2003-02-07 to 2019-05-27

Abbildung 2: Statistik der Downloadanzahl nach Landern [5]



Zusatzlich zu der Bibliotheksfunktionalitat bietet GraphicsMagick das Kommandozeilentool gm,
mit dem Bilder einfach auf der Kommandozeile manipuliert werden kénnen. Die im Rahmen
dieser Arbeit gezeigten Beispiele beziehen sich auf dieses Kommandozeilentool.

Bei der in dieser Arbeit behandelten Schwachstelle handelt es sich um einen Buffer Overflow auf
dem Stack, der in Version 1.4 von GraphicsMagic auftritt. In dem zugehérigen CVE [7] wird be-
schrieben, dass die Schwachstelle zum Denial of Service (DoS) und méglicherweise zu weiteren
nicht genauer spezifizierten Auswirkungen fiihren kann. Ein DoS bei einer Kommandozeilenan-
wendung ware nicht besonders kritisch und wirde den Score (CVSS v3.0) von 9.8 CRITICAL [8]
nicht rechtfertigen. Da es sich bei GraphicsMagick allerdings um eine Bibliothek handelt, die
bei verschiedensten Anwendungen eingebunden werden kann, um Bilder zu bearbeiten, betrifft
dieses Problem auch alle Programme, die diese Bibliothek verwenden.

Die Auswirkungen kénnen zwar durch technische MaBnahmen (z.B. Starten der Bibliothksfunk-
tionalitat in einem eigenen Prozess) verhindert werden (in diesem Fall wiirde tatsachlich nur die
Bibliothek, nicht die gesamte Anwendung abstlrzen), allerdings ist ein plétzlicher Absturz der
Bibliothek kein vorhersehbares Verhalten, weshalb diese GegenmaBnahme in der Realitat haufig
nicht ergriffen wird. Dies ist insbesondere der Fall, da das erstellen eines neuen Prozesses
und die Kommunikation tber IPC (Inter-Process Communication) im Bezug auf Rechenleistung
und Speicherverbrauch deutlich aufwandiger sind als ein direkter Aufruf. Solche Maf3nahmen
werden im Rahmen dieser Arbeit nicht weiter untersucht.

Der Urspringliche Exploit [9] wurde sehr wahrscheinlich von einem Fuzzing-Tool erstellt. Durch
den aktivierten AddressSanitizer stlrzt das Programm mit einer Fehlermeldung ab, wenn unguil-
tige Speicherzugriffe erkannt werden. Der AddressSanitizer ist in produktiv eingesetzten Version
normalerweise nicht aktiviert [10] und dieser Exploit fihrt in einer Version ohne AddressSanitizer
zum kontrollierten Beenden von GraphicsMagick aufgrund ungultiger Attribute (Fehlermeldung:
“gm convert: attributes construct error”).

In dieser Arbeit werden einige Grundlagen erklart. Es wird gezeigt, dass die Schwachstelle in
der Praxis unter den in diesem Rahmen verwendeten Bedingungen nicht ausnutzbar ist. Um
zu demonstrieren, dass die Schwachstelle theoretisch trotzdem kritisch sein kann, wird ein Fall
konstruiert der dies zeigt. Im Anschluss wird erklart, wie die Schwachstelle behoben wurde.



2 Hintergrund

2.1 Call Stack

Ein Stack ist eine LIFO (Last In First Out) Datenstruktur, d.h. das letzte auf den Stack gelegte
Element wird als erstes wieder vom Stack genommen. Ein Stack verfligt in der Regel Uber zwei
Zugriffsfunktionen: Push zum Legen eines Elements auf den Stack und Pop zum Entfernen des
letzten Elements von Stack. Diese Zugriffsfunktionen sind in der folgenden Abbildung grafisch
dargestellt:

Element 3 I Element 3
Element 3
Element 2 Element 2 Element 2
Element 1 Element 1 Element 1
Element 0 Element 0 Element 0
Push Pop

Abbildung 3: Darstellung der grundlegenden Zugriffsfunktionen eines Stack

Ein Stack kann auch zuséatzlich tber die Zugriffsfunktion Peek verfligen, welche das Element zu-
rickgibt, welches durch Pop vom Stack entfernt werden wirde, ohne dieses Element tatsachlich
zu entfernen.

Der C-Standard [11] definiert Speicherdauern (“Storage Durations”), die angeben, wie lange
Daten (z.B. Variablen) gultig sind und entsprechend im Speicher gehalten werden missen.
Es ist spezifiziert, dass die Lebenszeit von Objekten (nicht als “Objekt” im objektorientieren
Sinne zu verstehen) von der Stelle des Programms abhangt, an der das Objekt deklariert wurde.
Wahrend der gesamten Lebenszeit ist garantiert, dass ein Objekt an der gleichen Adresse im
Speicher liegt und seinen Wert nicht &ndert (auBer man Uberschreibt den Wert im Programm).
Findet ein Zugriff auf ein Objekt auBBerhalb seiner Lebenszeit statt, ist das Verhalten im Standard
nicht definiert.

Obwohl der Standard das nicht vorgibt, verwenden viele Compiler einen Stack fiir die praktische
Umsetzung dieser im Standard geforderten Anforderungen. Der dafiir verwendete Stack wird als
Call Stack bezeichnet. Im Folgenden wird das generelle Verhalten des Call Stack beschrieben,
um das Funktionsprinzip zu veranschaulichen. Im folgenden Abschnitt [2.2] “Optimierung des Call
Stack” werden in der Praxis auftretende Abweichungen von dem hier beschriebenen Verhalten
erklart. Bei der x86 Architektur wachst der Stack von unten nach oben, d.h. das zuerst auf dem
Stack abgelegte Element hat die héchste Adresse.



Die Verschachtelung von Funktionsaufrufen lasst sich mit Hilfe eines Stack sehr gut abbilden,
da der Aufruf einer anderen Funktion praktisch dem Anlegen eines neuen Elements entspricht.
Am Ende einer Funktion wird dieses Element wieder vom Stack entfernt. Wenn die aufgerufene
Funktion eine weitere Funktion aufruft, wird dafir ein zusatzliches Element auf den Stack gelegt.
Diese Elemente werden als Stack Frame bezeichnet.

void function3() {

void function2() {

function3 () ;

0 N oA W=

©

void function1l () {
function2() ;

—_ a4
w N = o
“w

int main(int argc, const char *argv[]) {

-
N

functionl () ;

—_
(&)

return O;

—_
»
[}

Listing 1: Einfache Funktionsaufrufe in C

Der im vorherigen Listing [1| gezeigte Code sorgt dafur, dass bei jedem der verschachtelten
Funktionsaufrufe ein weiteres Stack Frame auf den Call Stack gepusht wird. Ist eine Funktion
beendet, wird das Stack Frame von Call Stack gepopt:

function3
function2 function2
function function1 function1
main main main main

1. main() 2. function1() 3. function2() 4. function3()

Zeile 14 Zeile 10 Zeile 6
function2
function1 function1
main main main

5. Ende function3 6. Ende function2 7. Ende function1
Zeile 3 Zeile 7 Zeile 11

Abbildung 4: Darstellung eines vereinfachten Call Stack



Um die einzelnen Stack Frames zu verwalten, werden zwei Pointer verwendet: Der Base Pointer,
der auf das Ende des StackFrame verweist und der Stack Pointer, der auf den Anfang des
Stacks verweist. Da jeweils nur das erste Element des Stacks relevant ist (push legt ein weiteres
Element darauf, Pop nimmt dieses Element vom Stack), entspricht der Anfang des aktuellen
Stack Frames auch dem Anfang des Stack. Diese Pointer sind in CPU-Registern gespeichert.
Bei einem x86 Rechner heif3en diese Register ebp flir den Base Pointer und esp fiir den Stack
Pointer, bei einem x86—-64 Rechner rbp fir den Base Pointer und rsp fir den Stack Pointer.

Zusatzlich gibt es einen Instruction Pointer, der bei x86 Rechnern in dem Register eip, bei
x86—64 in dem Register rip abgelegt ist. Der Instruction Pointer enthalt die Adresse der Instrukti-
on, die als nachstes ausgefihrt werden soll. Innerhalb einer Funktion liegen diese Instruktionen
im Speicher hintereinander, d.h. der Instruction Pointer wird nach dem Ausfihren einer Instruk-
tion erhdht und zeigt dadurch automatisch auf die nachste Instruktion. Wird allerdings eine
Funktion aufgerufen, muss der Instruction Pointer verandert werden, um auf die erste Instruktion
der Funktion zu verweisen. Innerhalb dieser Funktion wird der Instruction Pointer nach jeder
Instruktion wieder erhdht. Ist die Funktion beendet, muss der Instruction Pointer den alten
Wert vor dem Aufruf der Funktion wieder laden, um an der richtigen Stelle mit der aufrufenden
Funktion fortzufahren.

Wird eine Funktion aufgerufen, wird zuerst der Wert von eip auf den Stack gepusht, anschlie3end
wird der Wert von ebp auf den Stack gepusht, da sonst die aktuellen Werte von Instruction
Pointer und Base Pointer verloren gehen wurden. Darauf hin wird der Wert des aktuellen Stack
Pointers in den Base Pointer geschrieben. Der Base Pointer zeigt also auf die Adresse auf dem
Stack, an der der Wert des alten Base Pointer gespeichert ist. Ist eine Funktion beendet, wird der
gespeicherte Wert des Base Pointer vom Stack gepopt und in ebp gespeichert. AnschlieBend
wird der Wert des Instruction Pointers vom Stack gepopt und in epi gespeichert.

+0xE000: OxORE000080 - tesp, %ebp
(a) Zeile 14: ebp und esp zeigen auf Oxffffd128

+0x0000:; =+ QxO0000000 — fesp, $ebp
+0x0004 +
+0x00038: 0x00000000

(b) Zeile 10: ebp und esp zeigen auf Oxffffd120

Abbildung 5: GDB-Ausgaben von Listing

Wie in Abbildung 5| (a) dargestellt, ist der Wert von ebp und esp 0xffffd128. In (b) ist zu sehen,
dass der Wert der Adresse, auf die ebp und esp zeigen (ebp und esp zeigen auf 0xffffd120)
Oxffffd128, also der alte Wert von ebp ist. In der Folgenden Zeile der gleichen Abbildung wird
gezeigt, dass der Wert von eip gespeichert wurde. Wenn diese Funktion also beendet ist, wird
der Wert 0x080491a2 in eip geladen, wodurch das Programm in der Main-Funktion fortgeflhrt
wird.



Innerhalb eines Stack Frame werden die lokalen Variablen bei ihrer Deklaration auf den Stack
gepusht, d.h. der Call Stack wéachst dynamisch und die zuerst deklarierte Variable hat die
héchste Adresse.

int main(int argc, comnst char x*argv[]) {
int a = 42;
int b = 42;
int ¢ = 42;
int d = 42;

return O;

N OO 0o W NN =

Listing 2: Variablendeklaration in C

|:|r'ir'|'t &3
[int *) Ouffffdlz4
print &b
[1nt *) Oxffffdlz0

N Lo
OxffffdllE(+0x0000: OxQOOROOZa ["*" _Flrlnt, =~ R
oxffffdllc|+0x0004: OxO00000Za [“+"7) [1nt #*) Oxffffdllc

Guffffdlzo|+0x0003; Ox000000Za [ "*" - Iy
Axffffdlz4]|+0x000c: Ox000R002a ["*"7) ) FI rimt . Lhd R _
oxffffdles|+0x0010: Gx00000000 4 [int *) Oxffffdlls

(a) Stack Frame mit 4 int-Variablen (b) Adressen der 4 int-Variablen

Abbildung 6: GDB-Ausgaben von Listing an Zeile 6

Wie in Abbildung [6] (b) zu sehen ist, unterscheiden sich die Adressen der Variablen a, b, ¢ und
d um jeweils 4 Bytes, was der GréBe eines Integers auf diesem Rechner entspricht. Fir die
Adressen gilt: &a > &b > &e > &d

2.2 Optimierung des Call Stack

Der Zugriff auf Variablen erfolgt haufig durch eine Adressierung der Form &wvar = ebp + of f set.
Da einige Mikroprozessoren nur Offsets von 4 oder 6 Bit unterstitzen [12], tritt bei der Adres-
sierung lokaler Variablen mit einem gréBeren Offset zum Base Pointer das Problem auf, dass
diese Variablen nicht direkt adressiert werden kénnen. Um das Problem zu beheben, wird der
Base Pointer in einem andren Register zwischengespeichert. Danach wird der Offset auf den
Base Pointer addiert, auf die Variable zugegriffen, und darauf hin der urspringliche Wert wieder
in den Base Pointer geschrieben. Dieses Vorgehen sorgt daflir, dass mehr Assembler-Code
bendtigt wird und die CPU mehr Instruktionen ausflihren muss. Als Folge verschlechtert sich die
Laufzeit des Programmes.

Um die Laufzeit zu optimieren, werden, wie in [12] beschrieben, Optimierungen auf die Positi-
on der Variablen auf dem Stack angewandt. Dabei werden die Variablen in Abhangigkeit der
Zugriffshaufigkeit und Variablengré3e optimiert auf dem Stack abgelegt, wodurch die Reihen-



folge der Variablen von der im Abschnitt[2.1]beschriebenen Reihenfolge abweicht. GCC fihrt
diese Optimierungen auch durch, wenn die Option -O0 angewandt wurde, die Optimierungen
abschaltet.

AuBerdem wird der Stack Pointer beim Aufruf einer Funktion so weit verschoben, dass alle
lokalen Variablen dieser Funktion auf den Stack passen. Der Stack wachst also nur dynamisch,
wenn eine Funktion aufgerufen wird, allerdings nicht, wenn in einer Funktion Variablen deklariert
werden. Diese Optimierung spart Instruktionen, da der Stack Pointer nur einmal beim Funkti-
onsaufruf verandert werden muss. Es kann vorkommen, dass das Programm dadurch nicht
so speichereffizient [duft wie es laufen kénnte, da auch Platz fir Variablen reserviert wird, die
z.B. in einer If-Anweisung deklariert werden. Wenn die Anweisung nicht ausgefihrt wird, da die
Bedingung nicht zutrifft, wird also trotzdem Speicherplatz fir die Variable reserviert, obwohl die
Variable nicht benétigt wird.

void functionl () {

int a = 42;

if (a == 23) {
int b[10];

int main (int argc, const char *argv[]) {
functionl () ;

return O0;

- O ©W 0O NO O & WOWDN —
[}

—_

Listing 3: Nicht ausgefluihrte Deklaration

xffffdofo X v OxfFTYEshbe - OxfYEVS1icO - OxOR000000
ffidof4
fffdofa
fffdofec
¢ Qx00000001

Tfd1os

¢ DxO0000000

fffdllc xO0Zc: Cx0000002a ["*"F)
fffd1zo 0030 = OxO0000000 ~ %ebp

Abbildung 7: GDB-Ausgaben von Listing an Zeile 6



Wie man an diesem Beispiel sehen kann, wird die Variable b niemals deklariert, da der Wert von
a immer 42 und nie 23 ist. Somit ist es also nicht notwendig, Speicherplatz fir b zu reservieren.
Abbildung [7] zeigt allerdings, dass neben dem Speicherplatz fiir eine int-Variable mit dem Wert
42 (an Adresse 0xffffd11c) auch Speicherplatz fir ein int-Array mit 10 Elementen reserviert
wurde (an Adresse 0xffffd0f4 - Oxffffd118). Da der Speicher nicht initialisiert wurde, stehen darin
noch alte Werte, die flir dieses Beispiel nicht relevant sind.

Die von GCC immer angewendete Optimierung sorgt dafiir, dass Instruktionen gespart werden,
wodurch das Programm kleiner wird und weniger Rechenzeit benétigt. Allerdings gibt es auch
Falle, in denen diese Optimierung dafiir sorgt, dass das Programm mehr Speicher reserviert als
es bendtigt. Weitere Optimierungen kénnen diesem Verhalten entgegenwirken [13].

2.3 Endianness

Die Endianness [14] gibt in diesem Kontext an, in welcher Reihenfolge die Bytes im Speicher
abgelegt werden. Prinzipiell unterscheidet man zwischen Little Endian und Big Endian. Bei Little
Endian wird das Least Significant Bit (LSB) an der niedrigsten Speicheradresse und das Most
Significant Bit (MSB) an der héchsten Speicheradresse abgelegt. Bei Big Endian ist es genau
anders herum: das MSB liegt an der niedrigsten und das LSB an der héchsten Speicheradresse.
Aus diesen verschiedenen Ansédtzen ergeben sich besonders bei Datentbertragungen zwischen
Systemen verschiedener Endianness Probleme [15].

Im Folgenden betrachten wir die Zahl 42 als int, hexadezimal 0x2a. Da ein int auf diesem System
4 Bytes grof3 ist, werden folgende Bytes zur Repréasentation der 42 verwendet: 0x00 0x00 0x00
0x2a.

+ Big Endian:
Bei Big Endian liegt das MSB an der niedrigsten Speicheradresse. In diesem Beispiel ist
0x00 das MSB und 0x2a das LSB. Die Bytes liegen also wie Folgt im Speicher:

Offset Byte

0x00  0x00
0x04  0x00
0x08  0x00
0xOc Ox2a

Tabelle 1: Big Endian: Reihenfolge der Bytes im Speicher



« Little Endian:

Bei Little Endian liegt das LSB an der niedrigsten Speicheradresse. Die Bytes liegen also
wie Folgt im Speicher:

Offset Byte

0x00 Ox2a
0x04  0x00
0x08  0x00
0Ox0c  0x00

Tabelle 2: Little Endian: Reihenfolge der Bytes im Speicher

2.4 Buffer Overflow

C ist eine sehr hardwarenahe Sprache, weshalb im Gegensatz zu vielen anderen Sprachen
direkt auf Speicheradressen zugegriffen wird. Es ist also méglich, ein Programm zu schreiben,
das auf beliebige Speicheradressen zugreift. Der C-Standard [11] definiert einen Zugriff auf ein
Array wie Folgt: F1[E2] = (x((E1) + (E2))). Daraus folgt, dass ein Array des Typs T ein Pointer
auf T ist. Der in diesem Beispiel durch E2 angegebene Offset entspricht E2 x sizeof(T') Bytes.

Da ein Pointer nur eine Adresse speichert und Arrays und Pointer praktisch aquivalent sind
(bis auf wenige Ausnahmen), ist es also z.B. mdéglich, auf die 6. Stelle eines 6-Stelligen Array
zuzugreifen (die Indizierung von Array beginnt bei 0, weshalb an der 6. Stelle das 7. Element
liegen wirde):

1 |int main(int argc, const char *argv[]) {
2 int al6];

3 int b = al6];

4 return O0;

51}

Listing 4: Zugriff auf ein Array auBBerhalb der Grenzen

Analog zum lesenden Zugriff auBerhalb der Grenzen eines Array kann auch auf3erhalb dieser
Grenzen geschrieben werden. Abhangig davon, in welchem Kontext sich das Array befindet,

werden ggf. andere Variablen tGberschrieben. Das folgende Beispiel Gberschreibt z.B. den Wert
von b mit 42:



#include<stdio.h>

int main(int argc, const char *argv[]) {

int al[6];

int b = 0;

printf ( » b);
al[6] = 42;

printf ( » b);

return O;

O ©W 0O NO O~ WN =

—_

Listing 5: Schreiben auBerhalb der Grenzen eines Array

Der in Listing [5dargstellte Code fiihrt zu folgender Ausgabe:

1|/ =0
2 |b = 42

Listing 6: Ausgabe des in Listingdargestellten Codes (ohne BOF)

Generell kann dieses Problem sowohl auf dem Stack als auch auf dem Heap auftreten. Man
spricht dann von einem Stack-based Buffer Overflow oder einem Heap-based Buffer Overflow.
Im Folgenden wird der Stack-based Buffer Overflow genauer betrachtet.

Praktisch bedeutet das Schreiben vor oder nach den Grenzen eines Array, dass die Werte, die
vor oder nach diesem Array auf dem Stack liegen, Uberschrieben werden. In Abschnitt 2.2l wurde
der grundlegende Aufbau des Call Stack beschrieben. Wenn es durch einen Buffer Overflow
auf dem Stack mdoglich ist, die Elemente vor oder nach einem Array zu Uberschreiben, kdnnen
wie in Listing [5|dargestellt Variablen tiberschrieben werden. AuBBerdem besteht die Méglichkeit,
den Base Pointer und daraufhin den Instruction Pointer zu Uberschreiben und dadurch die
Ausfliihrung des Programms an einer anderen Stelle fortzusetzen:

1 |#include<stdio.h>

2

3 |void function2() {

4 printf ( )

5 1%}

6

7 |void functionl () {

8 char buffer [8];

9 gets (buffer) ;

10 printf ( , buffer);
11 |}

12

13 |int main(int argc, comnst char *argv[]) {
14 functioni1 () ;

15 |}

Listing 7: Einfacher Buffer Overflow
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Da die Funktion gets() nicht prift, ob die Eingabe die Lange des Buffers Uberschreitet, kann
ein beliebig langer Text eingegeben werden. Ist der Text langer als der Buffer, werden die
Elemente, die auf dem Stack hinter dem Buffer liegen, tberschrieben. In Zeile 9 sieht der Stack
folgendermal3en aus:

xffffdlon x » Ox00000001

xffffdlod

xffffdloa

xffffdloc

xffffdllo

xffffdlila x » Ox00000000

xffffdlla x : »  DxR0000000 -~ febp
xffffdllc ;

a
Q
a
a:
a
a
a
a

Abbildung 8: GDB-Ausgaben von Listing an Zeile 9

Der Buffer ist 8 Bytes (8 x sizeof(char)) groB und liegt an der Speicherstelle 0xffffd108:

gef* print &buffer

print &functionz

= [char [*)[3]) OxtfffdlOS $3 = [woid (*)()] OxS049186 =function=
(a) Adresse von buffer (b) Adresse von function2

Abbildung 9: GDB-Ausgabe der Adressen von Listing

Nun kann die Ricksprungadresse der Funktion function1 (an Speicherstelle 0xffffd11c) durch
die Adresse von function2 tUberschrieben werden. Daflir werden einige A eingegeben, um den
Speicher von 0xffffd108 bis 0xffffd11b zu Gberschreiben. AnschlieBend wird die Adresse von
function2 eingegeben. Da die hier verwendete Rechnerarchitektur Little Endian verwendet, muss
die Adresse in inverser Reihenfolge eingegeben werden. Insgesamt ergibt sich also folgende
Eingabe:

1 | AAAAAAAAAAAAAAAAAAAANXB86\x91\x04\x08

Listing 8: Eingabe fir Listing
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Nun wurden die auf buffer folgenden Speicherbereiche bis einschlielich der Ricksprungadresse
Uberschrieben:

xffffdlon X : 0x00000001
xffffdlod | +0:

xffffdloa X ¢ Oxd41414141
xffffdloc X r Ox41414141
xffffdllo X c Oxd41414141
xffffdlla X r Oxd41414141
xffffdlla X » Oxd41414141
xffffdllc

Q
Q
Q
o
Q
o
o
Q

Abbildung 10: GDB-Ausgaben von Listing [7|nach der Eingabe von

1 |You typed: AAAAAAAAAAAAAAAAAAAAT??
2 |Function 2 called.

Listing 9: Ausgabe des in Listingdargestellten Codes (mit BOF)

Durch das Uberschreiben der Riicksprungadresse wurde der Verlauf des Programms verandert,
wodurch function2 aufgerufen wurde.

Da der Benutzer den eingegebenen String kontrolliert, kann er mit dem String auch Shellcode
eingeben. Dabei handelt es sich um die binéren Instruktionen, die ausgefiihrt werden sollen,
um ein bestimmtes Ziel zu erreichen. Haufig besteht das Ziel darin, eine Shell auf dem System
zu bekommen. Durch das Uberschreiben der Riicksprungadresse mit der Adresse, an der der
Shellcode liegt, kann der Angreifer also beliebigen Code ausfiihren.
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3 CVE-2019-11005: Stack-based Buffer Overflow in
GraphicsMagick
3.1 Details der Schwachstelle

Die Schwachstelle [7] in der Funktion SVGStartElement befindet sich in einer groBen stark
verschachtelten Mehrfachauswahl, die die Attribute eines 6ffnenden Tag in einer SVG-Datei
auswertet. Der Fehler tritt bei der Auswertung des Attributs “font-family” auf:

1 |if (LocaleCompare (keyword, ) == 0)

2 1{

3 /*

4 Deal with Adobe Illustrator 10.0 which double-quotes

5 font-family. Maybe we need a generalized solution for
6 this.

7 x/

8 if ((value[0] == ) && (valuel[strlen(value)-1] == ))
9 {

10 char nvalue[MaxTextExtent];

11 (void) strlcpy(nvalue,value+l,sizeof (nvalue));

12 nvalue [strlen(nvalue) -1]=

13 MVGPrintf (svg_info->file, ,nvalue) ;
14 ¥

15 else

16 {

17 MVGPrintf (svg_info->file, ,value) ;
18 ¥

19 break;
20 |}

Listing 10: Code fir die Auswertung des Attributs “font-family”

Wie dem Kommentar zu entnehmen ist, setzt Adobe lllustrator 10.0 die font-family in Quotes,
wodurch diese Schriftart auf dem Rechner nicht gefunden werden wiirde. Beispielsweise ist die
Schriftart Open Sans installiert, allerdings nicht die Schriftart 'Open Sans’. Um dieses Problem
zu beheben, muss GraphicsMagick also erkennen, ob die Schriftart in Quotes steht oder nicht.
Diese Unterscheidung findet in Zeile 8 Statt: Wenn sowohl das erste als auch das letzte Zeichen
der Schriftart ’ ist, wird der Name als gequotet behandelt.

Wenn die Schriftart gequotet ist, wird ein neues Char-Array nvalue angelegt, welches Max-
TextExtend = 2053 Elemente grof3 ist. AnschlieBBend wird mit der Funktion stricopy der Inhalt
von value +1 (value ohne das erste Zeichen, welches ja ein ' ist) in nvalue kopiert. Dabei wird
auch geprift, dass nicht Uber die Grenzen von nvalue geschrieben wird, indem die Anzahl der
maximal zu kopierenden Zeichen (sizeof(nvalue) = 2053) angegeben wird.

Im nachsten Schritt wird das letzte Zeichen von nvalue (welches ja auch ein " ist) mit dem Nullbyte
0x0 Uberschrieben. Dadurch ist in nvalue der Wert von value ohne die Quotes gespeichert.
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Ist die Schriftart nicht gequotet, wird direkt mit der Verarbeitung von value fortgefahren, sonst
wird der eben erstellte Wert nvalue verwendet, bei dem die Quotes entfernt wurden.

Wenn die Schriftart z.B. 'Open Sans’ ist, dann trifft die If-Bedingung zu und die Variable nvalue
wird angelegt. AnschlieBend wird value ab der Stelle 1 in nvalue kopiert. Entsprechend wird
das erste ' nicht Gbernommen und in nvalue steht nun Open Sans’. Daraufhin wird nvalue an
der Stelle sizeof(nvalue) - 1 mit 0x00 Uberschrieben. In nvalue stehen momentan 9 Zeichen,
entsprechend wird nvalue[9-1] = nvalue[8] mit 0x00 Uberschrieben, wodurch der String effektiv
um ein Zeichen kirzer wird. In nvalue steht nun also der String Open Sans. Dieser wird darauf
hin genau wie ein nicht gequoteter Wert verarbeitet.

Die Schwachstelle besteht darin, dass die Entwickler Gbersehen haben, dass jemand den String
" als font-family angeben kdnnte. In diesem Fall wird value ab der Stelle 1 in nvalue kopiert,
wodurch in nvalue[0] das Nullbyte 0x00 steht. Im nachsten Schritt wird nvalue[sizeof(nvalue) -
1] = 0x00 gesetzt. sizeof(nvalue) ist momentan allerdings 0. nvalue[0-1] = nvalue[-1] wird nun
entsprechend mit 0x00 Uberschrieben. nvalue[-1] ist die Adresse direkt vor nvalue, es wird also
das Byte im Speicher Uberschrieben, das direkt vor nvalue liegt.

Normalerweise ware dieser Fehler nicht kritisch, da nvalue die letzte deklarierte Variable ist. Vor
nvalue liegt also (noch) nichts auf dem Stack. Es wiirde also eine Speicherstelle Uberschrieben
werden, die evil. im weiteren Verlauf einer Variable zugewiesen wird. Wenn eine Variable
deklariert und nicht initialisiert wird, ist nicht garantiert, dass in der Variable ein bestimmter Wert
steht, weshalb die Variable ohnehin initialisiert werden wiirde, was die Anderung iiberschreiben
wirde.

Das Problem besteht an dieser Stelle darin, dass die Anordnung der Elemente auf dem Stack
optimiert wird [12], wodurch vor nvalue tatéschlich eine Variable liegt. Durch die im Folgenden
beschriebenen Vorgehensweise wurde herausgefunden und bestatigt, welche Variable mit
den im Rahmen dieser Arbeit verwendeten Compilerflags (CFLAGS=-g -fno-stack-protector -z
execstack -no-pie -m32) im Speicher vor nvalue liegt:

Im ersten Schritt wurde die Funktion SVGStartElement mit einem Disassembler in Assembler-
Code Ubersetzt. AnschlieBend wurde die Speicherstelle von nvalue herausgefunden:

1 (void) strlcpy(nvalue,value+1l,sizeof (nvalue));

2 | 820£f8b4: 8b 45 f4 mov -0xc (hebp) ,%eax

3 |1 820£f8b7: 83 cO 01 add $0x1 ,%eax

4 |820f8ba: 83 ec 04 sub $0x4 ,%esp

5 | 820£f8bd: 68 05 08 00 00 push $0x805

6 [820£f8c2: 50 push Jeax

7 1820£8c3: 8d 85 d8 de ff ff lea -0x2128 (%ebp) ,%eax

8 |820£8c9: 50 push Y%eax

9 |820f8ca: e8 30 dc ee ff call 80fd4ff <MagickStrlCpy>
10 | 820£f8cf: 83 c4 10 add $0x10 ,%esp

Listing 11: Assembler-Code der Instruktion von Zeile 11 in Listing
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Aus Listing[11] geht hervor, dass nvalue an der Speicherstelle %ebp-0x2128 liegt. Um heraus-
zufinden, welche Variable der Funktion SVGStartElement direkt vor dieser Speicherstelle liegt,
war es notwendig, alle Statements der Form %ebp-0xDEADBEEF zu finden. Da der Stack nach
oben wéchst, liegen kleinere Adressen weiter vor dem Base Pointer. Nun musste die Zeile
gefunden werden, in der der né&chstkleinere Offset zu %ebp vorkommt. Um diese Zeile zu finden,
wurde ein Python-Script geschrieben, welches die relevanten Zeilen nach Offset sortiert:

0 NOoO Ok WD =

-4 4 a4 4 a4 4 a4 a4 o o
© 00 N O O WM = O ©

with open ( ) as f:
lines = f.readlines()
offsets = {}
keys = []
for line in lines:
try:
hvalue = + line.split( ) [1].split( ) [0]
except IndexError:
hvalue = + line.split( ) [1].split( ) [0]
value = int (hvalue, 16)

keys

for

if value in keys:
offsets[value] += + line
else:
offsets[value] = line
keys.append(value)
= sorted (keys)
key in keys:
pass

print (str(key) + + offsets[key])

Listing 12: Python-Script zum Sortieren der relevanten Zeilen nach Offset

Die relevanten Zeilen wurden vorher mit Hilfe von egrep in die Datei “lines.txt” geschrieben.

Die Ausgabe dieses Scripts liefert die Zeilen, die ein Statement nach dem oben beschriebenen
Schema enthalten und sortiert diese aufsteigend nach dem Betrag des Offsets (da nur negative
Offsets berticksichtigt wurden, steht das Relevante Statement also unter den Statements mit
%ebp-0x2128:
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1 18488:

2 820f8c3: 8d 85 d8 de ff ff lea -0x2128 (%ebp) ,heax
3 820f8d5: 8d 85 d8 de ff ff lea -0x2128 (%ebp) ,heax
4 820f8e7: <c6 84 05 d8 de ff ff movb $0x0,-0x2128(%ebp,%eax,1)
5 820£f8f7: 8d 95 d8 de ff ff lea -0x2128 (%ebp) ,hedx
6 820fabb: 8d 85 d8 de ff ff lea -0x2128 (%ebp) ,%eax
7 820fb38: 8b 85 d8 de ff ff mov -0x2128 (%ebp) ,%eax
8 82102b7: dd 9d d8 de ff ff fstpl -0x2128(%ebp)

9 82103b8: dd 85 d8 de ff ff £1d1 -0x2128(%ebp)

10

11 | 8492:

12 820fbc2: 89 85 d4 de ff ff mov %heax ,-0x212c (%ebp)

Listing 13: Relevanter Teil der von Listinggenerierten Ausgabe

Aus der Ausgabe lasst sich schlie3en, dass sich die Variable, die vor nvalue auf dem Stack
liegt, an der Speicherstelle %ebp-0x212c befindet. Im Anschluss kann die Assembler-Datei der
Funktion SVGStartElement nach dieser Adresse durchsucht werden. Die Suche liefert folgenden
Bereich:

1 current=transform;

2 820fb38: 8b 85 d8 de ff ff mov -0x2128 (% ebp) ,heax
3 820fb3e: 89 85 a8 de ff ff mov %eax ,-0x2158 (Y ebp)
4 820fb44: 8b 85 dc de ff ff mov -0x2124 (% ebp) ,%eax
5 820fb4a: 89 85 ac de ff ff mov %heax ,-0x2154 (Y ebp)
6 820£fb50: 8b 85 e0 de ff ff mov -0x2120 (%ebp) ,%eax
7 820fb56: 89 85 b0 de ff f£ff mov f%heax ,-0x2150 (Y ebp)
8 820fbbc: 8b 85 e4 de ff ff mov -0x211c (%ebp) ,heax
9 820fb62: 89 85 b4 de ff ff mov fheax ,-0x214c (Jebp)
10 820fb68: 8b 85 e8 de ff ff mov -0x2118 (% ebp) ,heax
11 820fb6e: 89 85 b8 de ff ff mov %eax ,-0x2148 (Jebp)
12 820fb74: 8b 85 ec de ff ff mov -0x2114 (% ebp) ,%eax
13 820fb7a: 89 85 bc de ff ff mov %heax ,-0x2144 (Y ebp)
14 | 820£fb80: 8b 85 f0 de ff ff mov -0x2110 (%ebp) ,heax
15 820fb86: 89 85 cO0 de ff ff mov %heax ,-0x2140 (Y ebp)
16 | 820fb8c: 8b 85 f4 de ff ff mov -0x210c (%ebp) ,%eax
17 820fb92: 89 85 c4 de ff ff mov %heax ,-0x213c (% ebp)
18 | 820fDb98: 8b 85 f8 de ff ff mov -0x2108 (%ebp) ,%heax
19 820fb9e: 89 85 c8 de ff ff mov %eax ,-0x2138 (% ebp)
20 820fba4d: 8b 85 fc de ff ff mov -0x2104 (%ebp) ,heax
21 820fbaa: 89 85 cc de ff ff mov %heax ,-0x2134 (Y ebp)
22 | 820fbb0: 8b 85 00 df ff ff mov -0x2100 (%ebp) ,%heax
23 | 820fbb6: 89 85 d0 de ff ff mov heax ,-0x2130 (%ebp)
24 | 820fbbc: 8b 85 04 df ff ff mov -0x20fc (%ebp) ,%eax
25 820fbc2: 89 85 d4 de ff ff mov fheax ,-0x212c (Y ebp)

Listing 14: Bereich mit dem Statement %ebp-0x212c
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Nun kann im C-Code nach dem Statement current=transform; gesucht werden. Die Suche
ergibt zwei Treffer. Aus dem Kontext kann allerdings geschlossen werden, dass die betreffende
Stelle in Zeile 1811 der Datei coders/svg.c ist:

1 |AffineMatrix

2 affine,

3 current ,

4 transform;

5

6 | IdentityAffine (&transform);

7 | (void) LogMagickEvent (CoderEvent ,GetMagickModule (), )
8 | tokens=GetTransformTokens (context ,value ,&number_tokens) ;
9 |if ((tokens != (char **) NULL) && (number_tokens > 0))

10 | {

11 for (j=0; j < (number_tokens-1); j+=2)

12 {

13 keyword=(char *) tokens[j];

14 if (keyword == (char *) NULL)

15 continue;

16 value=(char *) tokens[j+1];

17 (void) LogMagickEvent (CoderEvent ,GetMagickModule (),
18 ,keyword ,value) ;

19 current=transform;

Listing 15: Stelle des Zugriffs auf die Variable vor nvalue im C-Code

Bei der Variable muss es sich also um einen Teil der Struktur AffineMatrix handeln. In der Datei
magick/image.h ist diese Datenstruktur wie Folgt definiert:

typedef struct _AffineMatrix
{
double

SX,

rx,

ry,

sy,

tx,

ty;
} AffineMatrix;

O ©W 0O NO O &~ WN =

—_

Listing 16: Definition von AffineMatrix

Da die Elemente in einem Struct in der Reihenfolge angeordnet werden, in der sie deklariert
sind, handelt es sich bei der Variable also um den Double current->ty. Der Schreibzugriff auf das
Byte vor nvalue Uberschreibt also das letzte Byte von current->ty. Da sich der Scope von current
und nvalue nicht Uberlagert, ist die Schwachstelle in dem im Rahmen dieser Arbeit untersuchten
Fall nicht kritisch.
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3.2 Ausnutzung der Schwachstelle

Dieser Abschnitt besteht aus zwei Teilbereichen: Im ersten Teilbereich wird mit Hilfe des GNU-
Debuggers gezeigt, dass die im vorherigen Abschnitt aufgestellten Behauptungen, current->ty
sei die Variable, die vor nvalue um Speicher liegt und das Uberschreiben sei nicht kritisch,
zutreffen. Im zweiten Teilbereich wird der Quellcode von GraphicsMagick so verandert, dass vor
nvalue ein Pointer liegt, der darauf hin dereferenziert wird. Dadurch soll demonstriert werden,
dass die Schwachstelle unter Umstanden durchaus kritisch sein kann, da sie zu einem Absturz
oder nicht definierten Verhalten fihren kann.

3.2.1 Nachweis der in Abschnitt 3.1] aufgestellten Behauptungen

Wie in Listing[T5zu sehen ist, wird die Variable current durch eine Zuweisung mit den Werten
der Variable transform Uberschrieben. Es gibt keine weiteren schreibenden Zugriffe auf diese
Variable innerhalb dieses Scope. Die Variable transform wird durch die Funktion IdentityAffine in
der Datei magick/gem.c initialisiert:

MagickExport void IdentityAffine (AffineMatrix #*affine)
{
assert (affine != (AffineMatrix *) NULL);
(void) memset (affine,0,sizeof (AffineMatrix));
affine->sx=1.0;

affine->sy=1.0;

N o ok 0NN =

Listing 17: Funktion IdentityAffine zum Initialisieren einer AffineMatrix

Mit Memset werden alle Bytes aller Komponenten des Struct auf 0 gesetzt. AnschlieBend werden
sx und sy auf 1.0 gesetzt. Da im Folgenden keine schreibenden Zugriffe auf die Variable current
erfolgen, ist jedes Byte von current->ty also 0.
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Im weiteren Verlauf wird die folgende SVG-Datei betrachtet:

1 |<?xml version= encoding= >
2 |<svg height= width= >
<linearGradient id= gradientUnits=
x1l= yil= x2= y2=
gradientTransform= >
4 <stop id= stop-color= offset= />
5 <stop id= stop-color= offset= />
6 <stop id= stop-color= offset= />
7 </linearGradient>
8 <text x= y= fill= dx= font-family=
>No Problem here</text>
9 <text x= y= fill= dx= font-family= >BOF here</
text>
10 | </svg>

Listing 18: SVG-Datei zum Ausnutzen der Schwachstelle (exploit.svg)

Im GNU-Debugger wurden Breakpoints an Zeile 19 von Listing[15{und an Zeile 12 von Listing
erstellt. Durch die in Listing [{8|dargestellte SVG wird zuerst der erste Breakpoint und dann zwei
mal der zweite Brekpoint durchlaufen. AnschlieBend wurde die Kommandozeilenanwendung gm
mit den Parametern “convert exploit.svg exploit.png” aufgerufen.

Beim Erreichen des ersten Breakpoint wird die aktuelle Adresse von current ausgegeben:

Abbildung 11: GDB-Ausgabe der Adresse von current

AnschlieBend werden beginnend von der Adresse von current die folgenden 6 gwords ausge-
geben (ein double nimmt auf diesem System 8 Bytes ein, weshalb die GréBe eines double
einem qword entspricht). Daraufhin wird der nachste Schritt ausgeflihrt, wodurch der Wert
von transform in current Gbernommen wird. Darauf folgend wird die Ausgabe der 6 qwords
wiederholt:

qword &current &
x 3 f 00000000EAAA0
BOO000000000208

qword &current &
x0000 OxO000000000000000
x000E xBE0EE00000000000

0000R0000000000
pielelclclclelelelelclelele
Ox00E0000000000000
0x0000000000000000

x000000000C0000000
x000000000C0000000
x000000000C0000000
1 0000000000000000

(a) Vor der Zuweisung (b) Nach der Zuweisung

Abbildung 12: GDB-Ausgaben der 6 qwords/doubles der AffineMatrix current
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Offensichtlich wurden der erste und der vierte double auf den Wert 0x3ff0000000000000 gesetzt,
was der double-Reprasentation von 1.0 entspricht. Die anderen Werte wurden nicht verandert
und stehen auf 0x0000000000000000. Da es durch den Programmablauf bedingt nicht mdglich
ist, den Wert von ty zu verandern, wird diese Veranderung zu Demonstrationszwecken manuell
vorgenommen:

S157e+305

[

qword kcurrent &
*0E0a x5 f000EE00000A0
*0a0S OxE0000000000000a0

x0010 OxE000000000000000
1 fO000000000000
QEE00EE00030000

gopppRpoa

Abbildung 13: Uberschreiben von ty mit GDB

In dem Hexdump in Abbildung|13|ist zu sehen, dass der Wert von ty nun Ox7fefffffffffffff ist.

Nun wird der Ablauf des Programms bis zum nachsten Breakpoint fortgesetzt. Anschlie3end
folgt die Ausgabe der Adresse von nvalue:

gef* print &nwalue
$4 = [char [#)[20553]) Oxffffesdo

Abbildung 14: GDB-Ausgabe der Adresse von nvalue

Die Ausgabe des Hexdumps der Adresse von current (diesmal allerdings in Byte-Darstellung)
zeigt, dass der Name der Schriftart ohne das erste aber mit dem letzten Quote im Speicher
direkt auf den Wert Ox7fefffffffffffff, also current->ty, folgt. Die inverse Anordnung der Bytes
von current->ty lasst sich damit erklaren, dass dieser Rechner Little Endian (s. Abschnitt
verwendet:

¥3 6l 6 73

70 3d Oa

(b) Nach der Uberschreibung des letzten Quote

Abbildung 15: GDB-Ausgaben der Bytes von current und nvalue
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Durch das Uberschreiben des letzten Zeichens von nvalue (das Zeichen vor 0x00) durch 0x00

wird das letzte Quote Uberschrieben. In nvalue steht nun der Name der angegebenen Schriftart
ohne Quotes.

Im Anschluss wird der Ablauf des Programms bis zum nachsten Breakpoint fortgesetzt. Nun
ist der Name der zu verarbeitenden Schriftart ’, was zu dem in Abschnitt [3.1] beschriebenen
Verhalten fUhrt. Dies I&sst sich mit Hilfe des Hexdump nachvollziehen:

xffffe9an Ox50
3f

62 83 6l Z2c 20 73 6l & 73 .

Oa 70 3d Oa

(b) Nach der Uberschreibung des letzten Quote

Abbildung 16: GDB-Ausgaben der Bytes von current und nvalue (nvalue ist leer)

Wie gut zu erkennen ist, wurde das letzte Byte von current->ty (0x7f) mit 0x00 Gberschrieben.
Das kdnnte theoretisch zu Problemen fihren, wenn im weiteren Verlauf des Programms ein
Zugriff auf current->ty stattfinden wirde. Da dieser Code allerdings auB3erhalb des Scope von
current liegt, miisste die Variable ohnehin neu initialisiert werden, wodurch diese Anderung
wieder Uberschrieben werden wirde. AuBerdem war der urspriingliche Wert von current->ty
0x0000000000000000, weshalb das Byte 0x00 mit 0x00 Uberschrieben werden wirde, was
keine praktischen Auswirkungen hat.

21



3.2.2 Demonstration der theoretischen Ausnutzung durch Anpassen des
Programmcodes

Um eine mogliche Ausnutzung der Schwachstelle zu demonstrieren, wurde der Code von
Listing [T0] wie Folgt angepasst:

1 |if (LocaleCompare (keyword, ) == 0)

2 |1

3 /*

4 Deal with Adobe Illustrator 10.0 which double-quotes

5 font-family. Maybe we need a generalized solution for
6 thts.

7 */

8 if ((value[0] == ) && (valuel[strlen(value) -1] == ))
9 {

10 typedef struct {

11 int *a;

12 char nvalue[MaxTextExtent];

13 int b;

14 } Structure;

15 Structure s;

16

17 s = 42;

18 s = &(s.b);

19

20 printf ( , *(s.a));

21

22 (void) strlcpy(s.nvalue,value+l,sizeof (s.nvalue));

23 s.nvalue[strlen(s.nvalue) -1]= ;

24

25 printf ( , *(s.a));

26

27 MVGPrintf (svg_info->file, ,s.nvalue) ;
28 ¥

29 else

30 {

31 MVGPrintf (svg_info->file, ,value) ;
32 }

33 break;

34 |}

Listing 19: Angepasster Code flr die Auswertung des Attributs “font-family”

Die Ausnutzung der Schwachstelle funktioniert nur, wenn der Pointer direkt vor nvalue im
Speicher liegt. Um zu verhindern, dass der Pointer durch die in Abschnitt 2.2/ beschriebenen
Optimierungen an einer anderen Stelle im Speicher angelegt wird, wurde ein Struct verwendet,
welches sicher stellt, dass die Variablen in der Reihenfolge ihrer Deklaration im Speicher abgelegt
werden. Im Gegensatz zu der in Abschnitt [2.1] beschriebenen Reihenfolge von Variablen auf
dem Stack ist die Reihenfolge der Variablen innerhalb eines Struct nicht invers, da das gesamte
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Struct auf den Call Stack gepusht wird. Das bedeutet, dass &a < &nvalue < &b.

Auch in diesem Abschnitt wird die in Listing dargestellte SVG-Datei verwendet und mit
dem Kommandozeilentool gm in eine png umgewandelt. Der Breakpoint wird an Zeile 23 von
Listing gesetzt. Daraufhin wird das Programm mit den Parametern “convert exploit.svg
exploit.png” aufgerufen.

(b) Nach der Uberschreibung des letzten Quote

Abbildung 17: GDB-Ausgaben der Bytes des Pointers und nvalue

Da der Pointer in Little Endian Codierung im Speicher liegt, ist die Adresse, auf die der Pointer
zeigt, Oxffff71d4. Da im ersten Durchlauf am Breakpoint der Name der Schriftart gultig ist, verhalt
sich das Programm wie erwartet. Danach I&uft das Programm bis zum n&chsten Breakpoint.
Nun ist der Name der Schriftart ungultig. In diesem Fall ergibt sich folgender Hexdump:

(b) Nach der Uberschreibung des letzten Quote

Abbildung 18: GDB-Ausgaben der Bytes des Pointers und nvalue (nvalue ist leer)

Wie zu erwarten war, wurde das letzte Byte des Pointers im Speicher mit 0x00 tberschrieben.
Entsprechend zeigt der Pointer nun auf 0x00ff71d4. Da diese Speicheradresse auBBerhalb des
Bereichs von gm liegt, bekommt das Programm Signal 11, SIGSEGV. Das Programm fangt
die Segmentation Fault ab und wird dann mit SIGABRT beendet. Im folgenden Listing wird die
Ausgabe des Programmaufrufs dargestellt:
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42
42
42
gm convert: abort due to signal 11 (SIGSEGV)

a »~ O =

fish: terminated by signal
SIGABRT (Abort)

Listing 20: Ausgabe des angepassten Codes fiir die Auswertung des Attributs “font-family”

Offensichtlich ist es also durchaus maéglich, die Schwachstelle auszunutzen und das Programm
zum Absturz zu bringen. Allerdings ist die Voraussetzung dafir, dass direkt vor nvalue ein
Pointer liegt, der im weiteren Verlauf dereferenziert wird.

3.3 Verteidigung der Schwachstelle

Die Schachstelle wurde in Commit b6fb77d7d54d behoben. Der in Listing gezeigt Code
wurde wie Folgt verédndert:

1 |if (LocaleCompare (keyword, ) == 0)

2 |{

3 /*

4 Deal with Adobe Illustrator 10.0 which double-quotes

5 font-family. Maybe we need a generalized solution for
6 this.

7 */

8 int value_length;

9 if ((value[0] == ) && ((value_length=(int) strlen(value)) > 2)
10 &% (value[value_length-1] == ))

11 {

12 MVGPrintf (svg_info->file, R

13 (int) (value_length-2) ,value+1);

14 }

15 else

16 {

17 MVGPrintf (svg_info->file, ,value) ;
18 }

19 break;

20 |}

Listing 21: Code flr die Auswertung des Attributs “font-family” mit Patch

Es wurde eine neue Variable value_length deklariert und mit strlen(value) initialisiert. Der Name
der Font zahlt nun nur noch als gequotet, wenn das erste und das letzte Zeichen ein ’ sind sowie
der Name mindestens zwei Zeichen lang ist (ein einfaches ’ wiirde also durch den Else-Zweig
abgedeckt werden).

Zusatzlich wurde der Workaround mit nvalue durch die Zeilen 12 und 13 ersetzt. Durch die
Verwendung von ‘%.*s’ kann als Argument angegeben werden, wie viele Zeichen ausgegeben
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werden sollen. In dem darauf folgenden Parameter wird angegeben, dass value_length - 2
Zeichen ausgegeben werden sollen. Der nédchste Parameter Ubergibt den Pointer auf das erste

Zeichen, value + 1. Dadurch fallen die Quotes weg und es kommt nicht mehr zum Schreiben
von Werten auB3erhalb der dafir vorgesehenen Bereiche.
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4 Fazit

Die Schachstelle ist unter den in dieser Arbeit betrachteten Bedingungen nicht kritisch und
der Score (CVSS v3.0) von 9.8 CRITICAL [8] ist nicht gerechtfertigt, da die Schwachstelle
zwar theoretisch vorhanden ist, sich aber praktisch nicht ausnutzen lasst. Dennoch ist es
empfehlenswert, den Patch anzuwenden, da im Rahmen dieser Arbeit nur eine von vielen
mdglichen Konfiguration untersucht wurde. Es ist durchaus méglich, dass sich die Schwachstelle
mit anderen Compiler-Optionen ausnutzen lasst und analog zu dem in Abschnitt[3.2.2|gezeigten
Fall zu einem Absturz oder zu nicht definierten Verhalten fliihren kann.

Dieser Fall ware besonders kritisch, da es sich um eine Bibliothek handelt, die in andere Projekte
eingebunden werden kann. Das Ausnutzen dieser Schwachstelle kdnnte, sofern das mdglich ist,
zum Absturz von Software fihren, die die Funktion SVGStartElement() dieser Bibliothek direkt
oder indirekt aufruft.
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